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DE LA VIOLACIÓN A LA INTIMIDAD, RESERVA 
E INTERCEPTACIÓN DE COMUNICACIONES
La naturaleza sociable del ser humano y la necesidad de vivir en sociedad, ha-
cen de la comunicación un elemento imprescindible de la vida para el desarrollo 
individual y colectivo y es reconocida como un derecho fundamental que se en-
cuentra relacionado con la intimidad de cada uno. El núcleo esencial del derecho 
reside en la libertad que tienen las personas de relacionarse con otras en forma 
directa, a través del lenguaje o recurriendo a medios que la tecnología propor-
ciona, como el teléfono, para efectos de comunicaciones de audio o de video, o 
mediante la escritura o los símbolos a través de las cartas, los chats o los correos 
electrónicos, o por cualquier medio para transmitir la palabra en los que una parte 
emite y otra es receptora de las comunicaciones mediante el libre acceso a los 
medios que permiten realizarlas, sin interferencias arbitrarias de los particulares 
o de organismos del Estado. 
El derecho a la comunicación y el derecho a la intimidad están ligados in-
disolublemente y no pueden ser restringidos sino excepcionalmente. La Corte 
Constitucional colombiana ha precisado que 
el libre ejercicio del derecho a comunicarse se afecta, hasta el extremo de hacerlo 
inútil, cuando el contenido de la comunicación carece de la necesaria espontanei-
dad, por el temor a la injerencia extraña o a la exposición pública del mensaje o del 
intercambio de expresiones, lo que implica, obviamente, vulneración del derecho, 
también fundamental, a la intimidad (Corte Constitucional, Sentencia C-626, 1996). 
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La Convención Americana sobre Derechos Humanos (1969) dispone en su 
artículo 11 que nadie puede ser objeto de injerencias arbitrarias o abusivas en su 
vida privada o en su correspondencia y, por lo tanto, tiene derecho a la protección 
de la ley contra ellas, independientemente de dónde provengan. En el mismo sen-
tido se encuentra esta regulación en el Pacto Internacional de Derechos Civiles 
y Políticos (ONU, 1966, artículo 17). Así, ninguna persona, particular o servidor 
público, por norma general y por ningún motivo, está autorizada para interceptar, 
escuchar, grabar, difundir ni transcribir las comunicaciones privadas u oficiales, 
ya sea mediante conversación directa o por cualquier medio tecnológico. 
La Carta Política establece que “la correspondencia y demás formas de co-
municación privada son inviolables [y] sólo pueden ser interceptadas o registradas 
mediante orden judicial, en los casos y con las formalidades que establezca la ley” 
(Const., 1991, art. 15). En razón de ello, las comunicaciones solamente pueden 
ser intervenidas si se cumplen los siguientes requisitos: que medie orden judicial, 
en los casos establecidos en la ley y que se cumplan las formalidades señaladas 
en la misma.
Para fines investigativos de naturaleza penal, la Fiscalía tiene algunas facul-
tades judiciales, con base en las que puede ordenar la restricción al derecho a la 
intimidad mediante la retención o interceptación de las comunicaciones. Bajo 
el principio de que las comunicaciones son inviolables, se puede levantar por 
excepción esa reserva legal, por orden judicial de Fiscales o de Jueces, según 
sea el caso, es decir que en relación con la intervención en las comunicaciones 
existe monopolio judicial y no se puede ordenar por vía administrativa (Corte 
Constitucional, Sentencia C-657, 1996). Aún en caso de estado de conmoción 
interior, la interceptación de comunicaciones se debe disponer con orden de auto-
ridad judicial (Ley 137, 1994, art. 38, literal e).
Además, la decisión judicial no puede ser caprichosa ni arbitraria. La interven-
ción de las comunicaciones procede en los tres casos establecidos por la Ley 906 
del 2004, Código de Procedimiento Penal: retención de correspondencia (art. 233), 
interceptación de comunicaciones telefónicas y similares (art. 235, modificado por 
el artículo 52 de la Ley 1453 de 2011) y recuperación de información producto de 
la transmisión de datos a través de las redes de comunicaciones (art. 236, modifi-
cado por el artículo 53 de la Ley 1453 de 2011). 
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En La policía judicial en el sistema penal acusatorio (González-Monguí, 
2007), se señalan los requisitos comunes para la interceptación de comunicaciones, 
los cuales son: 
• Las interceptaciones deben ser ordenadas por el fiscal y deben fundamen-
tarse por escrito con base en motivos razonables fundados y de acuerdo 
con los medios cognoscitivos previstos, que permitan inferir que existe 
información útil para la investigación.
• Conforme al numeral 4 del artículo 46 de la Ley 938 del 2004, que modi-
ficó el artículo 236 del Código de Procedimiento Penal, la policía judicial 
es la autoridad competente y es la encargada de la operación técnica de 
la respectiva interceptación de comunicaciones. Esta debe realizarse in-
mediatamente después de la notificación de la orden y todos los costos 
quedarán a cargo de la autoridad que ejecute la interceptación.
• Todas las personas que participen en este tipo de diligencias (la policía 
judicial y, por ejemplo, las operadoras del respectivo servicio de telefonía 
o de correo), son obligadas a guardar la debida reserva, so pena de incu-
rrir en la revelación de secreto, estipulada en el artículo 418 del Código 
Penal.
• No se podrán interceptar las comunicaciones del defensor.
Por otra parte, la retención de correspondencia (Código de Procedimiento 
Penal, 2004, art. 233) debe reunir específicamente los siguientes requisitos:
• La correspondencia que es objeto de la retención debe ser la privada y 
que se transporte o traslade por cualquier medio que sea de propiedad del 
Estado, de los particulares o de mensajería especializada o similar.
• La retención de la correspondencia privada debe ser la que reciba o remi-
ta el indiciado o imputado.
• La retención podrá realizarse sobre el documento original, también podrá 
obtenerse copia de los mensajes transmitidos o recibidos por el indiciado 
o imputado o se podría obtener simplemente de las empresas de mensa-
jería especializada, la relación de envíos hechos o recibidos por el indi-
ciado o imputado.
• El periodo para la retención de la correspondencia es de un año.
• Dentro de las veinticuatro horas siguientes al diligenciamiento y finaliza-
ción de la orden de retención de correspondencia, el fiscal comparecerá 
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ante el juez de control de garantías para que realice la audiencia de re-
visión de legalidad sobre lo actuado (Código de Procedimiento Penal, 
2004, art. 237).
• La policía judicial examinará la correspondencia retenida y, si encuentra 
información útil que resulte relevante para los fines de la investigación, 
en un plazo máximo de doce horas informará de ello al fiscal que expidió 
la orden (Código de Procedimiento Penal, 2004, art. 234).
• Si se tratare de escritura en clave o en otro idioma, inmediatamente se or-
denará el desciframiento, por peritos en criptografía, de las contraseñas, 
los mensajes en clave o su traducción. 
• Una vez formulada la imputación o vencido el término de un año, del 
que habla el artículo 233 del Código de Procedimiento Penal (2004), la 
policía judicial devolverá la correspondencia retenida que no resulte de 
interés para los fines de la investigación. Lo anterior no será obstáculo 
para que la correspondencia examinada pueda ser devuelta con anticipa-
ción, cuya apariencia no se hubiere alterado, con el objeto de no suscitar 
la atención del indiciado o imputado.
En relación con la interceptación de comunicaciones telefónicas y similares, 
se debe tener en cuenta que, para efectos investigativos, únicamente es posible 
la intervención de “comunicaciones telefónicas, radiofónicas o cualesquiera otras 
que utilicen el espectro electromagnético, a través de cualquier medio técnico que 
permita captar la conversación a distancia entre el emisor y el receptor que utilizan 
la vía electromagnética” (Guerrero Peralta, 2007, p. 375). Por lo tanto, dentro de la 
interceptación de comunicaciones no se encuentra comprendido el “espionaje acús-
tico”, también denominado “vigilancia acústica”, que tiene que ver con 
la captación de conversaciones entre presentes, a través de escuchas o micrófonos 
reinstalados en espacios que ampara el derecho a la intimidad, lo que representa una 
invasión demasiado intensa a los derechos fundamentales, que impide preservar el 
espacio inviolable donde ha de desarrollarse el libre desarrollo de la personalidad 
(Guerrero Peralta, 2007, p. 375). 
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La vigilancia acústica violaría el núcleo esencial195 del derecho a la intimidad 
(vida privada) de las personas, entendido este como 
la existencia y goce de una órbita reservada para cada persona, exenta del poder de 
intervención del Estado o de las intromisiones arbitrarias de la sociedad, que le per-
mita a dicho individuo el pleno desarrollo de su vida personal, espiritual y cultural 
(Corte Constitucional, Sentencia T-1137, 2008). 
Intervenir las conversaciones privadas directas, tanto en espacios abiertos −uti-
lizando aparatos especiales que permiten a distancia volverlas audibles−, como en 
el lugar de habitación o de trabajo −disponiendo la vigilancia acústica−, constituyen 
una vulneración a ese núcleo esencial de la intimidad y, por lo tanto, son una viola-
ción ilícita a las comunicaciones privadas o de servidores públicos, sean de carácter 
privado o relacionadas con sus funciones196. 
Aunque el Tribunal Constitucional alemán aceptó la relativización, por parte del 
legislador, del núcleo esencial de la configuración de la vida privada (intimidad), lo 
cual permite en ese país algunas vigilancias acústicas del lugar de habitación de las 
personas197, es importante conocer la dimensión que le otorgó a dicho núcleo. 
En relación con el núcleo esencial de la configuración de la vida privada 
(intimidad), el Tribunal Constitucional alemán aceptó su relativización por parte 
del legislador, lo que permite en ese país algunas vigilancias acústicas del lugar 
de habitación de las personas, pero al mismo tiempo limitó la intromisión estatal. 
Consideró que la protección no se extiende a todos los espacios de la vivienda 
195 Dijo la Corte que 
El núcleo esencial se ha definido como el mínimo de contenido que el legislador debe respetar, es esa parte 
del derecho que lo identifica, que permite diferenciarlo de otros y que otorga un necesario grado de inmunidad 
respecto de la intervención de las autoridades públicas. Y, en sentido negativo debe entenderse “el núcleo 
esencial de un derecho fundamental como aquel sin el cual un derecho deja de ser lo que es o lo convierte en 
otro derecho diferente o lo que caracteriza o tipifica al derecho fundamental y sin lo cual se le quita su esencia 
fundamental (Corte Constitucional, Sentencia C-756, 2008).
196 Un ejemplo del “espionaje acústico” fue la grabación, con aparatos electrónicos, de las sesiones de la Sala 
Penal de la Corte Suprema de Justicia por parte de funcionarios del Departamento Administrativo de Seguridad 
−DAS− (Corte Suprema de Justicia, Sala de Casación Penal, Radicado N° 36784, 2015). 
197 El profesor Claus Roxin interpreta la legislación y la limita en sus efectos, así dice que 
La intervención acústica del domicilio solo debe admitirse, conforme al derecho vigente, en los casos en los 
que puedan presumirse que se están llevando a cabo acuerdos conspirativos en la vivienda privada. Las 
conversaciones con personas de la estricta confianza del inculpado (especialmente familiares y «compañeros 
sentimentales») deben, en cambio, seguir siendo un tabú, aun cuando eventualmente puedan manifestarse 
en ellas, lo que sucede raras veces, expresiones auto-incriminadoras de un delito ya cometido. De este modo 
se establecería una delimitación relativamente clara y útil sobre cuando es admisible ordenar la escucha de 
una vivienda privada (Roxin, 2009, p. 180). 
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particular, pero sí debe respetarse en forma absoluta la conducta desarrollada 
en estos, en la medida en que la habitación constituye el desarrollo de la propia 
existencia. 
Para dicho Tribunal el desarrollo de la personalidad en la vida privada abarca 
la posibilidad de manifestarse libremente en los procesos internos, tales como 
sensaciones, sentimientos, pensamientos, puntos de vista y vivencias de carácter 
personalísimo. También en los procesos externos como en las manifestaciones de 
sentimientos, de las experiencias del subconsciente y de la sexualidad. 
Todo lo anterior presupone que el individuo dispone de un espacio libre y 
adecuado para ello, sin miedo a la vigilancia por parte del Estado. También la 
comunicación confidencial requiere de un sustrato “espacial”, al menos en aque-
llos casos en que el orden jurídico otorgue una protección especial que tenga 
que ver con el desarrollo de la propia existencia. Sería el caso, por lo general, 
que la propia vivienda pueda estar cerrada a los ojos e intromisión de otros. Si 
el particular dispone de un espacio cerrado entonces puede “estar a sus anchas” 
y desenvolverse con base en sus propios parámetros. Concluye el Tribunal que 
el domicilio particular constituye un “último refugio” para la dignidad humana 
(Tribunal Constitucional Federal Alemán, Sentencia de la Primera Sala, 1 BvR 
2378/98 - 1 BvR 1084/99, 2004).
En Colombia, desde el punto de vista técnico, la “vigilancia acústica” no está 
comprendida dentro de las conversaciones telefónicas, por no utilizar el medio téc-
nico del teléfono, como tampoco son similares a esas cuando se trata de comunica-
ciones verbales directas. 
Para las interceptaciones de comunicaciones telefónicas y similares (Código de 
Procedimiento Penal, 2004, art. 235)198 se deben observar los siguientes requisitos:
• El objeto debe ser el de buscar elementos materiales probatorios y evi-
dencia física, así como la ubicación de indiciados, imputados o condena-
dos. Esto significa que no se puede ordenar la interceptación telefónica 
con fines diferentes a los de la investigación criminal y de la localización 
de personas con fines penales.
• La interceptación puede recaer sobre comunicaciones telefónicas de cual-
quier tipo, radiotelefónicas y de cualquier red de comunicaciones que 
198 El artículo 235 del Código de Procedimiento Penal, fue modificado por el artículo 52 de la Ley 1453 del 2011.
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utilice el espectro electromagnético, en donde curse información o haya 
interés para los fines de la actuación. 
• La Ley estatutaria 1621 del 2013, en su artículo 17, dispuso que las ac-
tividades de inteligencia y contrainteligencia que desarrolla el Estado 
comprenden actividades de monitoreo del espectro electromagnético de-
bidamente incorporadas dentro de órdenes de operaciones o misiones de 
trabajo, lo cual “no constituye interceptación de comunicaciones” (Ley 
1621, 2013, art. 17)199. 
• La orden tendrá una vigencia máxima de seis meses, pero podrá prorro-
garse por más tiempo si, a juicio del fiscal, subsisten los motivos funda-
dos que la originaron. Aunque la norma no indica el tiempo de prórroga, 
se entiende que este no debe ser superior al término inicial de seis meses. 
• El fiscal deberá solicitar la prórroga de la interceptación de comunica-
ciones telefónicas y similares, así como someterse al control previo de 
legalidad por parte del Juez de control de garantías200.
• La Corte Suprema de Justicia, a través de la Sentencia 28535 del 9 de 
abril del 2008, estableció que dentro de las veinticuatro horas siguientes 
al diligenciamiento de la orden de interceptación de comunicaciones, el 
fiscal comparecerá ante el juez de control de garantías, para que realice la 
audiencia de revisión de legalidad sobre lo actuado (art. 237).
La recuperación de información que es producto de la transmisión de datos a 
través de las redes de comunicaciones se encuentra regida por el artículo 236 de 
la Ley 906 del 2004, el cual fue modificado por el artículo 53 de la Ley 1453 del 
2011. Sobre el particular se debe observar el siguiente procedimiento: 
• De los motivos razonablemente fundados se debe inferir que el indiciado 
o el imputado está transmitiendo o manipulando datos a través de las 
redes de telecomunicaciones.
199 Esta Ley estatutaria 1521 de 2013 tuvo control previo de constitucionalidad y fue declarada exequible por la 
Corte Constitucional mediante sentencia C-540 de 12 de julio de 2012. Para más información ver: http://www.corte-
constitucional.gov.co/relatoria/2012/C-540-12.htm.
200 La Corte Constitucional, mediante la Sentencia C-131 del 24 de febrero del 2009, señaló “que en todo caso, la 
orden del fiscal de prorrogar la interceptación de comunicaciones y similares deberá estar sometida al control previo 
de legalidad por parte del juez de control de garantías” (Corte Constitucional, Sentencia C-131, 2009). La norma 
posterior recogió el sentido de lo interpretado por la Corte Constitucional.
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• El fiscal ordenará a la policía judicial la retención, aprehensión o recu-
peración de dicha información, equipos terminales, dispositivos o ser-
vidores que puedan haber sido utilizados por el indiciado o imputado, o 
cualquier medio de almacenamiento físico o virtual, análogo o digital, 
para que expertos en informática forense descubran, recojan, analicen y 
custodien la información que recuperen. 
• La finalidad del acto de investigación debe ser la de obtener elementos 
materiales probatorios y evidencia física o la de realizar la captura del 
indiciado, imputado o condenado.
• La aprehensión de la información se limitará exclusivamente al tiempo 
necesario para la obtención de la misma. De ser el caso, inmediatamente 
después se devolverán los equipos incautados.
• La Corte Suprema de Justicia, a través de la Sentencia 28535 del 9 de 
abril del 2008, estableció que dentro de las veinticuatro horas siguientes 
al diligenciamiento de la orden de recuperación de información dejada al 
navegar por internet u otros medios similares, el fiscal comparecerá ante 
el juez de control de garantías, para que realice la audiencia de revisión 
de legalidad sobre lo actuado (art. 237).
• La correspondencia que no se relacione con los hechos que se investigan 
será entregada o enviada en el acto a la persona a quien corresponde 
(Código de Procedimiento Penal, 2000, art. 300).
Violación ilícita de comunicaciones de carácter privado
El derecho a las comunicaciones privadas hace parte del bloque de derechos 
consagrados en los tratados internacionales sobre Derechos Humanos. La 
Constitución Política, en su artículo 15, dispone el derecho a la intimidad personal 
y familiar. Así mismo, en su artículo 20, contempló como derecho fundamental 
la libertad de expresión y el derecho de emitir y recibir información. Finalmente, 
en su artículo 75, estableció la igualdad de oportunidades en el acceso al uso del 
espectro electromagnético. 
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El Código Penal del 2000, en su artículo 192, describe la violación ilícita de 
comunicaciones de carácter privado201, norma en la cual reprodujo la promulgada 
en el estatuto penal de 1980, pero incrementó las penas y suprimió el inciso segun-
do que agravaba la conducta cuando se trataba de comunicación oficial, el cual fue 
convertido en una descripción penal autónoma contenida en el artículo 196 sobre 
violación ilícita de comunicaciones de carácter oficial.
La clasificación del tipo penal 
El tipo penal es de resultado, de lesión y de conducta instantánea. Es pluriofensivo, 
porque con la conducta no solo se ofende la libertad individual, sino también la in-
timidad, la dignidad humana y la familia. Es además un tipo penal subsidiario, que 
solo se aplica si la conducta no constituye delito sancionado con pena mayor, por 
expresa disposición normativa.
El tipo objetivo 
Para que la conducta se considere típica objetivamente se requiere:
• Un sujeto activo indeterminado.
• Una acción ilícita, contraria a derecho, en relación con una comunicación 
privada.
• Una modalidad que consiste en que el sujeto agente sustraiga, oculte, ex-
travíe, destruya, intercepte, controle o impida una comunicación privada 
dirigida a otra persona. 
• La segunda modalidad se refiere a que el sujeto agente se entere indebi-
damente del contenido de la comunicación privada.
a. Los sujetos activo y pasivo. El sujeto activo es monosubjetivo (singular) e 
indeterminado. Este sujeto intercepta las comunicaciones de aquellos que emiten, 
201 Dice el Código Penal del 2000: 
Artículo 192. Violación ilícita de comunicaciones.<Penas aumentadas por el artículo 14 de la Ley 890 de 2004, 
a partir del 1o. de enero de 2005:> El que ilícitamente sustraiga, oculte, extravíe, destruya, intercepte, con-
trole o impida una comunicación privada dirigida a otra persona, o se entere indebidamente de su contenido, 
incurrirá en prisión de dieciséis (16) a cincuenta y cuatro (54) meses, siempre que la conducta no constituya 
delito sancionado con pena mayor. 
Si el autor de la conducta revela el contenido de la comunicación, o la emplea en provecho propio o ajeno 
o con perjuicio de otro, la pena será prisión de treinta y dos (32) a setenta y dos (72) meses (Código Penal, 
2000, art. 192). 
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generan o envían la correspondencia, así como también la de sus destinatarios. 
Esta actividad, de no ser ordenada por la autoridad competente, es completamen-
te ilegal, porque solamente los sujetos que se comunican pueden decidir sobre la 
divulgación o la reserva del contenido.
El sujeto pasivo puede ser cualquier persona de las que se comunica con otra. 
Tanto el emisor como el receptor tienen derecho a la privacidad y a la intimidad, 
razón por la cual ambos pueden ser sujetos pasivos de la acción.
Cuando una persona es víctima de un delito y, valiéndose de los medios técni-
cos del caso, procede a pre-constituir la prueba del mismo mediante la grabación 
de su voz o de su imagen, no necesita de autorización de un funcionario judicial, 
porque la víctima del delito, de manera voluntaria, permite que las autoridades 
conozcan sus comunicaciones (también cartas o mensajes escritos o electrónicos) 
con el objetivo de demostrar la ocurrencia de la conducta punible de la que es 
objeto202.
b. La conducta. Son varios los verbos rectores (compuestos) que son, al mis-
mo tiempo, verbos alternativos: sustraer, ocultar, extraviar, destruir, interceptar, 
controlar, impedir o enterarse.
Sustraer comunicación privada significa separar al sujeto pasivo del control 
y custodia que tiene sobre el objeto material, como cuando se sustrae una carta 
o una cinta magnetofónica o de vídeo. Ocultar es esconder físicamente el obje-
to material (cinta magnetofónica o de vídeo, carta, telegrama, etc.) sin que se 
sepa su paradero o situación; es impedir que el objeto material sea visto por los 
demás, es esconderlo de los ojos de los demás, es guardarlo, taparlo o disimular-
lo. Extraviar es hacer que se pierda el objeto material (comunicación privada), 
202 Dice la Corte: 
Así mismo, acorde con la jurisprudencia de esta Corporación, cuando una persona es víctima de un hecho 
punible puede grabar su propia imagen y/o voz en el momento en que es sometida a la exigencia criminosa, 
sin que requiera autorización judicial, pues precisamente con ese documento puede iniciar las acciones perti-
nentes. Ello porque la persona, de manera voluntaria, permite el conocimiento de sus comunicaciones con el 
objetivo de demostrar la ocurrencia de la conducta delictiva que la victimiza.
Obviamente, quien en estos eventos infringe la ley, al efectuar manifestaciones o desplegar acciones delicti-
vas, no puede refugiarse en dicha prerrogativa constitucional para inhabilitar el uso del medio de convicción 
recaudado motu proprio por la víctima, en tanto la grabación constituye un acto defensivo ante el atropello que 
padece (Corte Suprema de Justicia, Sala de Casación Penal, Radicado 41790, 2013). 
En igual sentido, Corte Suprema de Justicia. Sala de Casación Penal, Sentencias de 16 de marzo de 1988, Rad. 
No. 1634; 6 de agosto de 2003, Rad. No. 21216; 21 de noviembre de 2002, Rad. No. 13148; 30 de agosto de 2008, 
Rad. No. 22938; 10 de junio de 2009, Rad. No. 29267; 25 de agosto de 2010, Rad. No. 32825; 2 de febrero de 2011, 
Rad. No. 26347; 12 de mayo de 2011, Rad. No. 34474; 8 de noviembre de 2012, Rad. No. 34282.
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aparentar que no se sabe en dónde se ha puesto o en dónde se tiene el objeto. 
Destruir es arruinar, eliminar, deshacer o inutilizar la comunicación; en las con-
ductas de destrucción y ocultamiento de la comunicación, por ser ésta un docu-
mento203, es una forma especial de falsedad que se trata como violación ilícita a 
las comunicaciones y, por tanto, no existe concurso entre estos tipos penales.
Interceptar es detener o aprehender la comunicación evitando que llegue a su 
destino o acceder a ella de manera clandestina sin interrumpir u obstaculizar la 
comunicación, por ejemplo telefónica, de fax, de internet o de radio. Controlar 
es dominar el medio utilizado para la comunicación, de tal forma que el agente 
está en condiciones de aprehenderla, obstaculizarla, destruirla, manipularla o evi-
tar que llegue a su destino. Impedir es evitar o hacer imposible que se realice la 
comunicación.
Las anteriores conductas tienen un elemento normativo que exige que se rea-
licen ilícitamente, sin derecho alguno, sin autorización legal y judicial o sin las 
formalidades legales. Este elemento pertenece a la antijuridicidad, pero el legis-
lador quiso resaltar su contrariedad con la ley, aunque no era necesario hacerlo.
Enterarse es llegar a tener conocimiento del contenido de una comunicación. 
Este verbo tiene también un elemento normativo que lo complementa, el cual se 
refiere a enterarse indebidamente del contenido de la comunicación, que también 
equivale a no tener derecho alguno y a utilizar cualquier medio subrepticio, clan-
destino o engañoso para lograr conocerlo.
c. El objeto material. El objeto material es de carácter fenoménico y recae 
sobre una comunicación privada, es decir, entre particulares, entendida como 
aquella que se realiza a través de los medios destinados a comunicar entre sí a las 
personas, como correos, teléfonos, telégrafos, radios, telefax, correo electrónico 
y similares. 
Comunicación es la acción o efecto de comunicar o comunicarse a través 
de cualquier medio. Comunicar es manifestar, conversar o hacer saber a alguien 
algo, tratar con alguien de palabra o por escrito o transmitir mediante un có-
digo común al emisor o al receptor (RAE, 2014). La naturaleza privada de las 
203 Dice el Código Penal: 
Artículo 294. Documento. Para los efectos de la ley penal es documento toda expresión de persona conocida 
o conocible recogida por escrito o por cualquier medio mecánico o técnicamente impreso, soporte material 
que exprese o incorpore datos o hechos, que tengan capacidad probatoria (Código Penal, 2000, art. 294).
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comunicaciones, en oposición a las comunicaciones públicas, significa que son 
particulares y personales entre quienes intervienen en las mismas, solamente a 
ellos les pertenece. 
El tipo subjetivo 
El sujeto agente debe realizar la conducta con dolo. El tipo penal no trae un 
elemento subjetivo, razón por la cual es intrascendente la finalidad específica 
buscada con la acción. Puede ser por curiosidad, para espiar, para conocer los 
movimientos de la persona o por razones pasionales, entre otras.
Las circunstancias específicas de agravación punitiva
La conducta se agrava si además de la conducta básica se presenta cualquiera de 
estas tres situaciones:
• Si el autor revela el contenido de la comunicación, es decir, la da a co-
nocer por cualquier medio, por ejemplo, a nivel personal o utilizando un 
medio masivo de comunicación.
• Si emplea el contenido de la comunicación privada en provecho propio o 
ajeno. Dicho empleo puede ser a través de cualquier medio y se requiere la 
obtención de cualquier ventaja para sí o para un tercero, que puede ser de 
índole económica, por venganza, mera satisfacción personal o política o por 
causar dolor o amargura. 
• El empleo de la información debe causar a otra persona un perjuicio de 
naturaleza económica o moral. 
El concurso de delitos 
Esta infracción puede concurrir con el delito de concierto para delinquir (Código 
Penal, 2000, art. 340); con el de falsedad ideológica en documento público (Código 
Penal, 2000, art. 286); con el de revelación de secreto (Código Penal, 2000, art. 
418); y con el de peculado por apropiación (Código Penal, 2000, art. 397), si 
se destinan recursos públicos a financiar las interceptaciones de comunicaciones 
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ilegales204, entre otros. Cuando se trata del ocultamiento y de la destrucción de 
comunicación privada que conste en un documento privado, el delito que se co-
mete es el de falsedad por destrucción, supresión u ocultamiento de documento 
privado (Código Penal, 2000, art. 293), el cual prevalece por tener una mayor 
pena (16 a 108 meses) que el tipo penal de violación ilícita de comunicaciones 
(16 a 54 meses), que es un tipo subsidiario.
Violación ilícita de comunicaciones o correspondencia de carácter oficial
La disposición del Código Penal vigente (art. 196)205 tiene como antecedente el 
artículo 288 del Código Penal de 1980, el cual se refería, al mismo tiempo, a la 
interceptación de las comunicaciones privadas y de las oficiales. En este segundo 
caso, con arresto de ocho meses a tres años. Posteriormente al artículo 18 del 
Decreto 180 de 1988, convertido en legislación permanente por el Decreto 2266 
de 1991, se fijó la pena de prisión de tres a seis años, con aumento hasta de una 
tercera parte cuando la correspondencia estaba destinada o remitida a los organis-
mos de seguridad del Estado.
El tipo objetivo contiene los siguientes elementos que estructuran la conducta:
• Un sujeto activo indeterminado.
• Una acción ilícita, contraria a derecho, en relación con una comunicación o 
correspondencia oficial.
• La acción consiste en que el sujeto agente sustraiga, oculte, extravíe, des-
truya, intercepte, controle o impida dicha comunicación o corresponden-
cia oficial. 
204 Mediante la Sentencia del 28 de abril del 2015 (Corte Suprema de Justicia, Sala de Casación Penal, 2015), fue-
ron condenados tanto la Directora del Departamento Administrativo de Seguridad, María del Pilar Hurtado Afanador 
como el ex Director del Departamento Administrativo de la Presidencia de la República, Bernardo Moreno Villegas, 
por la interceptación ilegal de comunicaciones de la Corte Suprema de Justicia y de otras personas y por el delito 
de peculado, entre otros.
205 Dice el Código Penal: 
Artículo 196. Violación ilícita de comunicaciones o correspondencia de carácter oficial.<Penas aumentadas 
por el artículo 14 de la Ley 890 de 2004, a partir del 1o. de enero de 2005:> El que ilícitamente sustraiga, 
oculte, extravíe, destruya, intercepte, controle o impida comunicación o correspondencia de carácter oficial, 
incurrirá en prisión de cuarenta y ocho (48) a ciento ocho (108) meses. 
La pena descrita en el inciso anterior se aumentará hasta en una tercera parte cuando la comunicación o la 
correspondencia esté destinada o remitida a la Rama Judicial o a los organismos de control o de seguridad 
del Estado.
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Para efecto de la comprensión de la estructura del tipo penal (Código Penal, 
2000, art. 196) y por contener los mismos elementos del artículo 192 del Código 
Penal del 2000, salvo lo referente al objeto material fenoménico que es diferente 
(las comunicaciones y correspondencia oficial) y dado que tampoco contiene la 
expresión “enterarse indebidamente” del contenido de la comunicación o corres-
pondencia oficial, se hará referencia solamente a los aspectos que los distinguen. 
En lo demás, el lector debe remitirse al análisis realizado anteriormente.
El objeto material tiene que ver con las comunicaciones o con la corresponden-
cia de los organismos del Estado en los diferentes niveles territoriales y de las enti-
dades descentralizadas de diferente naturaleza. El objeto material está determinado 
por la naturaleza oficial de la entidad. Por otra parte, el objeto jurídico de protección 
del tipo penal de violación ilícita de comunicaciones y de correspondencia de ca-
rácter oficial no es el derecho a la intimidad, sino la reserva del contenido de las 
comunicaciones.
Mientras el sujeto activo puede ser cualquier persona, el sujeto pasivo, en este 
caso, es el Estado en sus diferentes expresiones. 
En lo punitivo, la pena establecida por el artículo 196 del Código Penal es de 
cuarenta y ocho a ciento ocho meses y se agrava con aumento de la pena hasta de 
una tercera parte, cuando la comunicación o la correspondencia esté destinada o sea 
remitida a la rama judicial (Fiscalía, Cortes, Tribunales o jueces), a los organismos 
de control (Procuraduría, Contraloría, Superintendencias) o a los de seguridad del 
Estado (Fuerzas militares y de Policía).
Ofrecimiento, venta o compra de instrumento apto para interceptar  
comunicación privada
El artículo 193, que versa sobre el ofrecimiento, venta o compra de instrumen-
to apto para interceptar comunicación privada206, es un tipo penal que fue in-
cluido, por primera vez como delito, en el Código Penal del 2000 y tiene como 
206 Dice el Código Penal del 2000 
Artículo 193. Ofrecimiento, venta o compra de instrumento apto para interceptar la comunicación privada en-
tre personas. El que sin permiso de autoridad competente, ofrezca, venda o compre instrumentos aptos para 
interceptar la comunicación privada entre personas, incurrirá en multa, siempre que la conducta no constituya 
delito sancionado con pena mayor (Código Penal, 2000, art. 193).
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antecedente la contravención establecida en el artículo 14 de la Ley 228 de 1995, 
de similar descripción típica.
El tipo penal es de mera conducta, en cuanto no exige que se logre realizar la 
interceptación telefónica. Es un tipo de peligro, también llamado de amenaza, de 
conducta instantánea, pluriofensivo y subsidiario, que solo tiene fuerza descripti-
va si no existe otro delito con mayor sanción penal.
El tipo objetivo se realiza con los siguientes elementos:
• Un sujeto activo singular e indeterminado, pero puede ser plural cuando 
hay vendedor y comprador; cada uno es autor porque realiza un verbo 
rector.
• Que el sujeto agente ofrezca, venda o compre instrumentos aptos para 
interceptar la comunicación privada entre personas.
• Que la acción se realice sin permiso de autoridad competente. 
• Para la aplicación del tipo penal, la conducta no debe constituir delito 
sancionado con pena mayor.
El sujeto pasivo puede ser cualquier persona a quien el agente piensa interceptar 
las comunicaciones. La conducta es de verbos rectores compuestos alternativos: 
ofrecer, vender o comprar.
Ofrecer es poner a disposición del público los instrumentos aptos para intercep-
tar las comunicaciones privadas de las personas, con el objeto de que los compren 
o los utilicen gratuitamente; el ofrecimiento puede ser expreso o también tácito por 
la exposición de los elementos en una vitrina para la venta. Vender es traspasar a al-
guien la propiedad de los instrumentos referidos por el precio convenido. Comprar 
es adquirir u obtener esos instrumentos por un precio.
El objeto material es real porque la conducta recae sobre los instrumentos aptos 
que se ofrecen, venden o compran para la interceptación de comunicaciones, sin 
que hasta el momento el agente los haya utilizado en la interceptación. 
Para que la conducta se realice, el agente no debe tener permiso de autoridad 
competente. Este elemento normativo indica que solamente determinadas personas 
tienen la autorización para poseer estos equipos y para ofrecerlos, venderlos o com-
prarlos. En nuestro país, solo los organismos de policía judicial pueden legalmente 
adquirir esos equipos para la interceptación de comunicaciones privadas, ya que son 
los únicos autorizados para cumplir esa actividad, previa orden judicial. Y solamen-
te los proveedores que participen en las licitaciones o contratos con esas entidades 
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públicas, con funciones de policía judicial, los pueden ofrecer y vender, con destino 
a esas entidades.
A propósito de la definición de constitucionalidad del artículo 14 de la Ley 228 
de 1995, que estableció originalmente como contravención las conductas de ven-
der o comprar instrumentos aptos para interceptar la comunicación privada entre 
personas, sin permiso de la autoridad competente, la Corte Constitucional consi-
deró que tal disposición no vulnera precepto alguno de la Constitución Política, 
pues corresponde a una atribución legislativa, en cabeza del Congreso, el cual 
puede concebir nuevos tipos penales que contemplen conductas de aquellas que, 
según su criterio, vienen causando daño a la sociedad o poniendo en peligro va-
lores jurídicos susceptibles de protección. 
Dice la Corte Constitucional que la comercialización de tales productos, sin 
autorización emanada de autoridad competente, lleva implícita la complacencia 
del oferente o vendedor y la clara intención del comprador, en el sentido de hacer 
uso de los indicados aparatos, que, por sí mismos, están orientados a la práctica 
de operaciones de interceptación en principio prohibidas por el artículo 15 de la 
Carta Política. Por tal razón, cualquier persona no está en la posibilidad, confor-
me a derecho, 
de emplear instrumentos como los referidos, para el fin que les es propio, y, entonces, 
resulta natural, y ajustado a la Constitución, que la ley canalice la tenencia y la uti-
lización de los mismos en cabeza de personas y entidades debidamente autorizadas, 
sobre las cuales se pueda ejercer el control del Estado, de modo que las intercepta-
ciones que en efecto se lleven a cabo provengan invariablemente de orden judicial 
(Corte Constitucional, Sentencia C-626, 1996).
Divulgación y empleo de documentos reservados
El tipo penal del artículo 194 del Código Penal del 2000 conserva los mismos ele-
mentos del artículo 289 del Código Penal de 1980207, con la única diferencia de que 
207 Dice el Código Penal de 1980: 
Art. 289.- Divulgación y empleo de documentos reservados. El que en provecho propio o ajeno o con perjuicio 
de otro divulgue o emplee el contenido de un documento que deba permanecer en reserva, incurrirá en arres-
to de seis (6) meses a dos (2) años, siempre que el hecho no constituya delito sancionado con pena mayor 
(Código Penal, 1980, art. 289).
Dice el Código Penal del 2000: 
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cambió la pena de arresto por multa. Luego, el artículo 289 fue modificado por el 
artículo 25 de la Ley 1288 del 2009, el cual le fijó una pena de prisión de cinco 
a ocho años, pero esta ley fue declarada inexequible por la Corte Constitucional 
(Sentencia C-913, 2010), razón por la cual, recobró temporalmente vigencia la 
norma original del Código Penal de 1980.
Se trata de un tipo de resultado, porque exige que se produzca alternativamente 
la divulgación o empleo del contenido de un documento reservado. Es de lesión, 
porque se produce una efectiva vulneración al bien jurídico tutelado, la libertad 
individual por la reserva de los documentos. También es un tipo de conducta instan-
tánea, porque con su ejecución en un solo acto se perfecciona y agota la descripción 
legal contenida en el tipo penal. Es un tipo penal pluriofensivo, que protege varios 
bienes jurídicos, como el derecho a la intimidad, en el caso de las personas natu-
rales, así como el de secreto o reserva de la información, la libertad de industria y 
comercio, la propiedad, entre otros. 
Es subsidiario, por expresa disposición, y sólo se aplica cuando la conducta 
o el resultado no constituye delito autónomo sancionado con pena mayor, como 
podría ser el caso de delitos como el de espionaje (Código Penal, 2000, art. 463), 
el de la utilización indebida de información oficial privilegiada (Código Penal, 
2000, art. 420), el de la revelación de secreto (Código Penal, 2000, art. 418), el 
de la utilización de asunto sometido a secreto o reserva (Código Penal, 2000, art. 
419), el de la utilización indebida de información obtenida en el ejercicio de fun-
ción pública (Código Penal, 2000, art. 431) y el de la violación de reserva indus-
trial (Código Penal, 2000, art. 308), según se establezca cuáles fueron los bienes 
jurídicos afectados, el objeto material y la cualificación de los sujetos activos y 
pasivos. Este es un tipo penal en blanco que remite expresamente a la normativi-
dad que dispone acerca del “documento que deba permanecer en reserva” (Código 
Penal, 2000, art. 308).
El tipo objetivo del artículo 194 del Código Penal se realiza cuando se estructu-
ran los siguientes elementos:
Art. 194. Divulgación y empleo de documentos reservados. El que en provecho propio o ajeno o con perjuicio 
de otro divulgue o emplee el contenido de un documento que deba permanecer en reserva, incurrirá en multa, 
siempre que la conducta no constituya delito sancionado con pena mayor.
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• Un sujeto activo indeterminado.
• La conducta consiste en la divulgación o empleo del contenido de un 
documento que deba permanecer en reserva.
• Finalidad de obtener provecho propio o ajeno o con perjuicio de otro. 
• La conducta no debe constituir delito sancionado con pena mayor.
El sujeto activo puede ser cualquier persona que tenga conocimiento del con-
tenido de un documento público o privado que deba permanecer en reserva. El 
sujeto pasivo también puede ser cualquier persona, jurídica (pública o privada) 
o natural, sea quien emitió el documento o quien tiene derecho a poseerlo por 
tratarse del receptor legítimo o de un tercero que tenga derecho a la reserva del 
contenido de un documento.
La conducta está determinada por los verbos rectores compuestos alternati-
vos divulgar o emplear. Divulgar es propagar, publicar, extender, poner al alcance 
del público, difundir o dar a conocer por cualquier medio el contenido de un 
documento que deba permanecer en reserva. Emplear, en el sentido utilizado por 
la norma, es hacer servir para algo el documento sometido a reserva, es sacarle 
provecho.
El agente debe tener como propósito obtener provecho o ventaja para sí o 
para un tercero, cualquiera que ella sea, por ejemplo la venganza, causar un per-
juicio u obtener provecho económico. El beneficio puede ser personal, político, 
económico, moral, material o social.
El objeto material sobre el cual recae la conducta es el documento, entendido 
éste en forma amplia y como lo define el artículo 294 del Código Penal: que ex-
prese, contenga o manifieste algo del pensamiento humano, independientemente 
de su forma, sea en papel o medio magnético o electrónico, por ejemplo.
La norma exige como elemento normativo que el documento deba permane-
cer en “reserva”, situación que debe estar determinada por disposición legal o por 
voluntad de los signatarios de los documentos (Pérez, 1985).
La Corte Suprema de Justicia ha dicho que el artículo 289 del Código Penal 
de 1980 (Código Penal, 2000, art. 194) es una de las llamadas normas penales 
en blanco, motivo por el que, para que surtan el efecto buscado por el legislador, 
deben complementarse con elementos normativos ajenos provenientes del mismo 
ordenamiento penal o de otro jurídico, para precisar o actualizar la conducta a 
punir. De lo contrario, el encuadramiento típico resulta imposible, pues contiene 
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un vacío conceptual de imperativa provisión (Corte Suprema de Justicia, Sala 
de Casación Penal, Radicado S-9459, 1996). Con base en lo anterior, la Corte 
consideró en un caso específico en que el ad quem acudió al Estatuto propio del 
ejercicio profesional de la medicina (Ley 23, 1981), para completar la naturaleza 
del documento de historia clínica reservada, que simplemente llenó el vacío de la 
definición conductual del artículo 289 del Código Penal (Código Penal, 2000, art. 
194) para lograr la correcta adecuación típica. No sobrepasó la posibilidad que le 
confería la correcta interpretación de la ley, porque el Estatuto extrapenal es una 
normatividad jurídica especializada y perfectamente atendible que, no por ser del 
orden disciplinario, podía soslayarse arbitrariamente.
Utilización ilícita de redes de comunicaciones
Esta conducta208 se encuentra descrita en el artículo 197 del Código Penal del 
2000, el cual tiene como antecedente legislativo el artículo 16 del Decreto 180 de 
1988, convertido en legislación permanente por el Decreto 2266 de 1991.
Es un tipo penal de mera conducta, porque no se exige un resultado específico, 
aunque sí fines ilícitos. También es de peligro o amenaza, porque solamente requie-
re que se posea o se haga uso de los equipos terminales de redes de comunicacio-
nes o de cualquier medio electrónico diseñado o adaptado para emitir o recibir 
señales con fines ilícitos, aunque no sean de su propiedad. El tipo penal no requiere 
que efectivamente se emitan o reciban señales, solamente poseer los equipos. De 
suceder la recepción de una comunicación telefónica no autorizada, habrá concurso 
de delitos de violación ilícita de comunicaciones y utilización ilícita de redes de 
comunicaciones.
El tipo penal es de conducta instantánea, en cuanto la acción consiste en hacer 
uso de los equipos, caso en el que cada vez que se haga se está realizando la con-
ducta típica objetivamente. Sin embargo, si la acción consiste en poseer los equipos 
a los que hace alusión la descripción, la conducta es de ejecución permanente. 
208 Dice el Código Penal del 2000: 
Artículo 197. Utilización ilícita de redes de comunicaciones.<Artículo modificado por el artículo 8 de la Ley 
1453 de 2011:> El que con fines ilícitos posea o haga uso de equipos terminales de redes de comunicaciones 
o de cualquier medio electrónico diseñado o adaptado para emitir o recibir señales, incurrirá, por esta sola 
conducta, en prisión de cuatro (4) a ocho (8) años. 
La pena se duplicará cuando la conducta descrita en el inciso anterior se realice con fines terroristas. 
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Por otra parte, se trata de un tipo penal pluriofensivo, porque la conducta que se 
realiza afecta la libertad individual reglada para todas las personas, el monopolio del 
Estado propietario del espectro electromagnético y los derechos de la comunidad, 
los cuales sufren amenazas, dados los fines ilícitos de quien utiliza o posee esos 
dispositivos de comunicaciones. 
Este es un tipo penal que no se ajusta a la tutela de la inviolabilidad de las comu-
nicaciones privadas. Realmente aquí no se protege el derecho a la intimidad o a la 
libertad de expresión del individuo, sino a la propiedad y control que tiene el Estado 
sobre el espacio electromagnético y a la obligación de prevenir o contrarrestar las 
acciones delictivas.
En el artículo 75 de la Constitución Política se estableció que el espectro elec-
tromagnético es un bien, de carácter público, inajenable e imprescriptible, sujeto 
a la gestión y control del Estado. Se define el espectro electromagnético como el 
recurso natural a través del cual se desplazan las ondas radioeléctricas portadoras de 
mensajes sonoros y visuales.
El objeto material de la conducta, que es de carácter real, está constituido por 
los equipos terminales de redes de comunicaciones, o de cualquier medio electró-
nico diseñado o adaptado para emitir o recibir señales, que son los que utilizan el 
espectro electromagnético para enviar y recibir mensajes y en general toda clase de 
información. Un ejemplo más amplio de ellos son los aparatos para enviar y recibir 
señales de radio, televisión, telefonía, telégrafo o fax, que se posean o utilicen con 
fines ilícitos. 
Esta conducta no se refiere a los aparatos que utilizan las frecuencias otorgadas 
en concesión por el Estado o a los adquiridos de los proveedores que tienen las 
respectivas licencias o autorizaciones por parte de éste para emitir o recibir señales.
El sujeto activo de esta conducta puede ser cualquier persona. Es singular e 
indeterminado. Por su parte, el sujeto pasivo es el Estado como propietario del es-
pacio electromagnético.
El verbo compuesto alternativo es poseer o usar esos equipos terminales de 
redes de comunicaciones o de cualquier medio electrónico diseñado o adaptado 
para emitir o recibir señales (transmisores o receptores). Poseer es tener consigo, 
no necesariamente bajo un título de propiedad. Usar es utilizar los equipos o medios 
aptos para emitir y recibir señales de telefonía, radiofonía o de cualquier comunica-
ción hablada o escrita.
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El tipo tiene un elemento subjetivo. La posesión o el uso de los equipos debe 
realizarse con fines ilícitos, no por la violación de la propiedad del Estado del es-
pacio electromagnético, sino por la destinación que se le da o se le pretende dar a 
esos aparatos, por ejemplo las emisoras clandestinas de grupos al margen de la ley 
o la utilización del espectro electromagnético para comunicaciones privadas entre 
los delincuentes con la finalidad de la comisión de delitos. El tipo penal incluye un 
elemento propio de la antijuridicidad (fines ilícitos) y, de esta manera, reitera la con-
trariedad con el Derecho que excluye de antemano las acciones conforme a derecho.
La conducta se agrava cuando la finalidad específica es el terrorismo, o sea, la 
creación o mantenimiento de un estado de zozobra o terror en la población o un 
sector de ella, para lo cual, en ese sentido, basta la finalidad.
El tipo penal utiliza la frase “incurrirá, por esa sola conducta”, lo que indica que 
se trata de un tipo penal autónomo que permite el concurso material con otros deli-
tos como concierto para delinquir (Código Penal, 2000, art. 340), violación ilícita de 
comunicaciones (Código Penal, 2000,art. 192), terrorismo −en caso de concretarse 
la acción en tal sentido− (Código Penal, 2000, art. 343), falsedad ideológica en 
documento público (Código Penal, 2000, art. 286), revelación de secreto (Código 
Penal, 2000, art. 418), entre otros. 
Acceso abusivo a un sistema informático
Esta conducta fue incluida originalmente como delito contra la libertad individual 
y con pena de multa, en el artículo 195 del Código Penal del 2000. Mediante el 
artículo 4 de la Ley 1273 del 5 de enero del 2009, que creó un nuevo bien jurídi-
co tutelado denominado “de la protección de la información y de los datos”, fue 
derogado expresamente el artículo 195. De igual manera, por medio del artículo 
1º de la misma Ley, fue creado el artículo 269A del Código Penal, el cual describe 
el acceso abusivo a un sistema informático, con pena de prisión de cuatro a ocho 
años209.
209 Dice la Ley 1273 del 2009: 
Artículo 269A: Acceso abusivo a un sistema informático. El que, sin autorización o por fuera de lo acordado, 
acceda en todo o en parte a un sistema informático protegido o no con una medida de seguridad, o se manten-
ga dentro del mismo en contra de la voluntad de quien tenga el legítimo derecho a excluirlo, incurrirá en pena 
de prisión de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios mínimos 
legales mensuales vigentes (Ley 1273, 2009, art. 269A).
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Delitos contra la libertad individual y otras garantías
Curiosamente el legislador, sin darse cuenta de que existía una disposición en 
idéntico sentido en un nuevo título del Código Penal, que tenía apenas dos meses 
de diferencia de haber sido expedido, dispuso, mediante el artículo 25 de la Ley 
1288 del 5 de marzo del 2009, que “con el objeto de garantizar la reserva legal 
de los documentos de inteligencia y contrainteligencia y evitar su divulgación 
por parte de los miembros de organismos que llevan a cabo este tipo de activi-
dades” (Ley 1288, 2009, art. 25), se modificaba el artículo 195 del Código Penal 
y le fijó a la conducta una pena de prisión de cinco a ocho años210, no obstante 
que esto había sido derogado expresamente. Simultáneamente rigieron dos tipos 
penales sobre el mismo tema y con leves diferencias de redacción (Código Penal, 
artículos 195 y 269A), hasta cuando la Ley 1288 fue declarada inexequible por 
la Corte Constitucional, por haber sido expedida como ley ordinaria cuando debía 
haberlo sido como ley estatutaria, puesto que regulaba materias vinculadas con los 
elementos estructurales de los derechos fundamentales a la intimidad y al hábeas 
data (Corte Constitucional, Sentencia C-913, 2010).
Para mayor información sobre delitos informáticos: Bautista Avellaneda, M. E. (2015). El derecho a la intimidad y su 
disponibilidad pública. Bogotá, Colombia: Universidad Católica de Colombia. Especialmente de la página 42 a la 51.
210 Dice la Ley 1288 del 2009: 
Artículo 195. Acceso abusivo a un sistema informático. El que abusivamente se introduzca en un sistema 
informático protegido con medida de seguridad o se mantenga contra la voluntad de quien tiene derecho a 
excluirlo, incurrirá en pena de prisión de cinco (5) a ocho (8) años (Ley 1288. 2009, art. 195). 
